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简介

本白皮书讨论了在移动通信网络中使用智能网络接口卡（NIC）的现代趋势，它们可帮助

虚拟化环境实现性能的可持续性。在 4G 网络中，许多网络功能是在虚拟机或容器中实施

的，而非使用专用硬件。灵活性提升带来更高的 CPU 内核需求，加大了处理所有流量的

难度。随着 5G 网络的普及，峰值数据速率和用户体验的数据速率需要大幅提高，延迟

需要大幅降低，这需要性能实现跃升。利用英特尔® FPGA 可编程加速卡（英特尔 FPGA 

PAC）N3000 可通过卸载工作负载来提高服务器的总体密度，该 CPU 可用于控制平面上

更复杂的任务，从而减少服务器的总数量，进而降低资本和运营费用。白皮书说明了如

何将英特尔 FPGA PAC N3000 与 Netcope P4 服务结合使用，在前所未有的短时间内实

现快速的移动网络核心卸载。

该方法的关键在于控制平面和用户平面的分离。用户平面（即快速路径）的功能非常适

合在英特尔 FPGA PAC N3000 中卸载。这些功能通常很简单，但需要高性能。4G 网络

的演进分组核心（EPC）或 5G 网络的 5G 核心（5GC）的内部和边缘都有功能在运行。

对于 4G 网络，功能是在服务网关（S-GW）和分组数据网络网关（PDN-GW）组件中

实施的；对于 5G 网络，功能是在用户平面功能（UPF）组件中实施的，但功能几乎保

持不变：数据包过滤、服务质量（QoS）增强、基于流量的收费、数据缓冲等。在核心

的边缘，对接入网实施 GTP-U 封装和解封装，对外部网络（即互联网）实施防火墙、

网络地址转换（NAT）、深度数据包检测（DPI）、家长控制、视频和 Web 优化等。详

情请见图 1。
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图 1. 使用智能网卡卸载在供考虑的 5G 核心网络的用户平面上实施的功能
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缩短上市时间

为使英特尔 FPGA PAC N3000 服务于更广泛的网络工程师并帮助缩短开发周期和总体上市时间，Netcope 提供了一项服务，即将用 

P4 语言编写的程序转换为支持英特尔 FPGA PAC N3000 的固件。P4 是一种面向网络应用的领域特定高级语言。使用 VHDL 或 Verilog 

等语言的传统 FPGA 设计周期可从几周缩短到几天1。P4 程序转换为支持英特尔 FPGA PAC N3000 的固件的流程如图 2 所示：

设计和部署 Web 界面 云处理

编写 P4 代码

部署

用户登录

上传 P4 代码

FPGA 固件

编译 P4

链接 IP 核心

运行合成

图 2. 使用 Netcope P4 将用 P4 语言编写的程序转换为支持英特尔 FPGA PAC N3000 的固件

Netcope P4 易于使用，无需掌握 FPGA 设计的传统知识。需

要将其数据包处理功能集成到自定义硬件平台的用户，始终可

选择以网表的形式生成知识产权（IP）核心。

真正复杂且超出 P4 语言范围的功能支持以外部变量的形式纳

入。P4 语言的这个特征允许在 P4 处理管道中使用第三方 IP 

核心。此类功能包括 QoS（尤其是分层 QoS（HQoS））、

DPI 和加密（例如 IPsec）。

根据表 1，考虑卸载的特定功能可映射到 P4 语言的特征。

功能 P4 语言的特征

数据包过滤 标头字段查询和使用 P4 语言的匹配和操作

表进行数据包转发/发送

QoS 增强 以 P4 外部变量交付的 HQoS 引擎语言

基于流量的收费 更新在 DRAM 或内存中实例化的 P4 语言

的大量计数器

GTP-U 封装与 

解封装

基于 P4 语言的标头删除和插入

防火墙 标头字段查询和使用 P4 语言的匹配和操作

表进行数据包转发或发送

NAT DRAM 内存中的标头字段查询和标头字段

更新，包括基于 P4 语言的校验和重计算

DPI 作为 P4 语言外部变量的模式匹配引擎

表 1. 可考虑卸载至 P4 语言特征的映射功能
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为了演示 P4 语言的易用性，示例 1 显示了执行实际 GTP-U 解封装和负载平衡的 P4 代码片段。

协议标头 协议解析器、GTP-U 解封装和负载平衡

header _ type gtpu _ mandatory _ t {

    version : 3;
    protocol _ type : 1;
    // ... omitted
    messType : 8;
    messLength : 16;
    teid : 32;
  }
}

header _ type gtpu _ optional _ t {

    seqNumber : 16;
    nPduNumber : 8;
    nextExtHdrFlag : 8;
  }
}

// Header instances
header gtpu _ mandatory _ t 
  gtpu _ mandatory;
header gtpu _ optional _ t 
  gtpu _ optional;

  gtpu _ mandatory.teid;
  inner _ ipv4.srcAddr;
  inner _ ipv4.dstAddr;
}

calculation
  input {

  }
  algorithm : csum16;
  output _ width : 8;
}

parser parse _ gtpu _ mandatory {
  // Extract mandatory part of GTP-U
  extract(gtpu _ mandatory);

  // Parse optional GTP-U header if present
  return select(latest.extHdrFlag, 
    latest.seqNoFlag, latest.nPduNoFlag) {
      1 mask 1, 2 mask 2, 4 mask 4 :
        parse _ gtpu _ optional;
      default : parse _ inner _ ipv4;
  }
}

action decapsulateAndDistributeGtpU() {

    gtpu _ metadata.hash, 0, gtpu _ csum, 65536);
  // Remove GTP-U headers
  remove _ header(gtpu _ mandatory);
  remove _ header(gtpu _ optional);
  // Perform load balancing over 32 channels

    gtpu _ metadata.hash, 31);
}

示例 1. 执行实际 GTP-U 解封装和负载平衡的 P4 代码片段

高级特性

Netcope P4 支持英特尔 FPGA PAC N3000 平台上可用的外部组

件，包括 DDR 和 QDR 内存以及英特尔以太网控制器 XL710。

将匹配和动作表的项目存储在 FPGA 芯片中，有助于实现非常

快的访问速度和非常低的延迟，但会造成容量偏低。如果这些

项目存储在外部内存中，容量可显著增加，具体取决于安装的

内存模块。详情请见图 3。

P4 管道

英特尔® FPGA PAC

DDR4

DDR4

英特尔

英特尔

图 3. 英特尔 FPGA PAC N3000（支持带有匹配和操作表的 P4 

管道）使用外部板载 DDR4 内存（以橙色显示）扩展容量
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对于移动核心网络，外部内存适于存储大量计数器，用于基于

流量的收费或存储 NAT 流表。

英特尔以太网控制器 XL710 可对板载 FPGA 芯片形成补充，实

施可用于各种网卡的基础功能，包括各种接收滤波器、局域网

引擎、单根 I/O 虚拟化（SR-IOV）支持、接收端扩展（RSS）

等。使用这种方法，您无需费心实施这类基础功能，从而专注

于实施卸载，并充分利用英特尔 Arria® 10 FPGA 中的高度并

行性。

结论

本白皮书讨论了以下要点：

•	 通过将造成瓶颈的任务卸载到英特尔 FPGA PAC N3000 解

决虚拟化功能的性能瓶颈

•	 英特尔 FPGA PAC N3000 支持固件升级并可实现无与伦比

的灵活性

•	 卸载到英特尔 FPGA PAC N3000 的特性可释放 CPU 内核资

源，以处理控制平面上更复杂的任务，从而减少服务器的总

数量，进而降低资本支出（CapEx）和运营支出（OpEx）

•	 使用高级语言描述硬件卸载可帮助缩短上市时间

•	 将移动网络核心的特征函数与 P4 语言的特征进行映射

•	 使用 Netcope P4 生成英特尔 FPGA PAC N3000 的高性能

固件

如需了解更多信息，请访问：

•	 https://www.intel.cn/content/www/cn/zh/wireline/
products/programmable/applications/nfv.html

•	 www.netcope.com/en/products/netcopep4

1 有关 FPGA 设计周期或开发时间缩短的详情，请参阅《使用 FPGA 智能网卡和 P4 语言构建 100G 分段路由 PoC》白皮书。

英特尔技术的功能和优势取决于系统配置，可能需要激活支持的硬件、软件或服务。实际性能可能因系统配置的不同而有所差异。没有任何产品或组件能够保证绝对安全。请联系您的系统制造商或

零售商，或访问：https://www.intel.cn/content/www/cn/zh/homepage.html 了解更多信息。

所描述的降低成本方案仅用作示例，表明某些基于英特尔的产品在特定环境和配置下会如何影响未来的成本，并节约成本。环境各不相同。英特尔不保证任何成本和成本的节约。

结果基于英特尔内部分析或架构模拟或建模评估或模拟得出，仅供参考。您的系统硬件、软件或配置的任何不同均可能会影响实际性能。

英特尔不对第三方资料进行控制或审计。您应浏览相关内容，查询其他数据来源，确认参考资料准确无误。

优化声明：英特尔的编译器针对非英特尔微处理器的优化程度可能与英特尔微处理器相同（或不同）。这些优化包括 SSE2、SSE3 和 SSSE3 指令集以及其它优化。对于在非英特尔制造的微处理器

上进行的优化，英特尔不对相应的可用性、功能或有效性提供担保。此产品中依赖于处理器的优化仅适用于英特尔微处理器。某些不是专门面向英特尔微体系结构的优化保留专供英特尔微处理器使

用。请参阅相应的产品用户和参考指南，以了解关于本通知涉及的特定指令集的更多信息。

通知版本编号 #20110804

© 2019 英特尔公司版权所有。所有权保留。英特尔、英特尔标识、Intel Inside 标记和标识、Altera 和 Arria 字眼和标识是英特尔公司在美国和/或其他国家的商标。英特尔保留随时更改任何产品和

服务的权利，恕不另行通知。英特尔不承担因应用或使用本文所介绍的任何信息、产品或服务而产生的任何责任或义务，除非英特尔以书面形式明确同意。建议英特尔客户在使用任何发布信息以及

下单购买产品或服务前，先获取设备说明书的最新版本。*其他商标和品牌可能是其他所有者的资产。

						                      C 请注意环保	 WP-01296-1.0

https://www.intel.cn/content/www/cn/zh/wireline/products/programmable/applications/nfv.html
https://www.intel.cn/content/www/cn/zh/wireline/products/programmable/applications/nfv.html
http://www.netcope.com/en/products/netcopep4
https://www.intel.com/content/dam/www/programmable/us/en/pdfs/literature/wp/wp-01291-building-a-poc-of-segment-routing-at-100G-using-fpga-smart-nic-and-p4-language.pdf
https://www.intel.cn/content/www/cn/zh/homepage.html

