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通过Moxa V2406C系列工业计算机增强网络安全中的端点保护

使用更安全的计算平台和英特尔®硬件启用的安全解决方案来抵御网络威胁并保护敏感数据
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简介
在当今时代，数据无疑已成为现代企业的命脉，为优化关键流程和运营的实时管理提供
了宝贵的见解。处在世界各地偏远地区或恶劣环境中运行的传感器和物联网设备每天都
会定期地实时采集大量的数据。这种虚拟数据库不断地在增长，并且改变着企业的运营
方式及其信息技术基础设施。建立在集中式数据中心之上，并搭配有限的网络带宽的传
统计算范式已不再适用于不断增长的快节奏实时数据，因为延迟和不可预测的中断可能
会影响运营。如今，企业已开始采用边缘计算架构来应对这些数据挑战。边缘计算是一
种分布式计算范式，它将计算和数据存储的一部分移到更靠近产生数据的位置，例如物
联网设备或本地边缘服务器。

采用边缘计算可显着降低应用程序的延迟，同时实现人工智能驱动的功能和用户体验。
然而，随着边缘计算的普及，越来越多的设备被放置在分散的位置；如果网络安全措施
没有按照新范式进行调整，则将增大因未经授权的访问或物理篡改设备而受到干扰或损
坏的风险。保护端点免受恶意活动的侵害至关重要，因为它可以防止黑客窃取数据、破
坏关键操作或获取对企业基础设施和系统的访问权限。如果没有适当的运营技术 (OT) 端
点保护，企业将面临严重影响整个业务运营和信息技术基础设施的网络攻击风险。近年
来，轨道交通部门遭受越来越多的网络攻击。(1)专家认为，公共轨道交通系统遭受网络攻
击者破坏的风险正在增加，因为恶意软件可能潜伏在关键安全系统中，对运营构成重大
威胁。(2)一家瑞士轨道机车车辆制造商的信息技术网络在2020年遭到恶意软件的攻击。
当该公司拒绝支付600万美元赎金时，其在网络攻击中被盗的文件被公开发布在互联网上。(3)

随着网络攻击的不断进化，仅靠软件已不足以抵御安全威胁。某些漏洞可能无法被软件
察觉，导致黑客获得业务系统的访问权。通过与英特尔®合作，Moxa推出结合了基于软
件和硬件的安全功能的防漏洞，防攻击的解决方案，以支持其合作伙伴的网络安全框架，
并在运营技术环境中保护数据中心基础设施的安全。

Moxa* 公司简介
Moxa是提供帮助实现工业物联网（IIoT）连接的边缘连接、工业计算和网络基础设施解
决方案的领先供应商。凭借超过30年的行业经验，Moxa已成功在全球各地连接超过
8,200万台设备，并拥有覆盖80多个国家/地区的分销和服务网络；以可靠的网络和真诚
的服务为行业带来持久的商业价值。
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英特尔®硬件安全：新一代安全工业计算机的基
础
安全性是植根于硬件的系统属性；从软件到芯片，每个组件在帮
助保护数据和维护设备完整性方面，都有其特定的作用。我们拥
有一整套的技术来构建和执行纵深防御策略，其中包含的解决方
案包括威胁检测、数据/内容保护、内存保护等。

英特尔®的硬件安全技术可用于应对三大领域中的特定挑战：
• 基础安全
 为整个平台提供安全保护的关键基础，并着重于身份和完整

性。英特尔®在提供能确保平台正确启动并按预期运行的技
术方面有着多年的经验。我们的安全引擎已在全球各地拥有
超过10亿次的使用量；我们的处理器具有更强的加密技术，
可提高性能并帮助保护全球贸易的安全。

• 工作负载和数据保护
 为每个正当的工作负载提供可信执行环境，以硬件隔离的方

式保护正在使用的数据，并提供可扩展性以适应不同规模的
工作负载。奠定了坚实的基础后，安全技术就会开始保护虚
拟机和操作系统免受针对性的攻击。

• 软件可靠性
 英特尔®提供的硬件平台可抵御常见和新兴的软件攻击，从

而提高效率并保持性能。我们正在努力强化软件并将特定的
安全功能转移到硬件上，以增加更多的验证层。

在Moxa V2406C系列中英特尔®处理器采用的英特尔®硬件启用
的安全技术：
1. 英特尔®Boot Guard
 英特尔®Boot Guard提供能满足微软Windows对统一可扩展

固件接口（UEFI）安全启动要求的基于硬件的完整性的关键
元素，以减少未经授权的基本输入输出系统（BIOS）启动
块修改。它会在中央处理器运行初始启动块（IBB）之前验
证此代码的正确性。在启用英特尔®Boot Guard的情况下启
动计算机时，启动完整性是不可改变的，因为它是锚 定在硬
件熔断器中的。英特尔®Boot Guard成为硬件信任根，为信
任链进程增加了稳健性，其中UEFI启动进程在执行每个软件
模块之前将对其进行加密验证和/或测量。因此，英特尔® 
Boot Guard进程将降低恶意软件利用平台上的硬件或软件
组件的机会。

2. 英特尔®可信执行技术（英特尔®TXT）
 英特尔®可信执行技术是英特尔®处理器和芯片组的一组硬件

扩展，可通过测量启动和保护执行等安全功能增强数字办公
平台。英特尔®可信执行技术提供基于硬件的机制，帮助抵
御基于软件的攻击，并保护在客户端计算机上存储或创建的
数据的机密性和完整性。(4)

3. 英特尔®高级加密标准新指令（英特尔®AES-NI）英特尔
®AES-NI改进了高级加密标准（AES）算法并

 加速了用于端点计算设备的现代英特尔®处理器中的数据加
密。英特尔®AES-NI由七个新指令组成，以完成端点计算设
备中的普遍加密。(5)

以工业运营技术安全为出发点的Moxa V2406C
1. Moxa V2406C中的安全启动功能
 安全启动功能是一种安全保护机制，旨在确保计算机始终通

过经验证和授权的启动加载程序和操作系统启动，以防止未
经授权的软件（如恶意软件）在启动过程中控制计算机。
Moxa V2406C采用可信平台模块（TPM）2.0作为硬件信任
根。该硬件采用英特尔®Boot Guard的安全启动链，让所有
关键启动阶段——从处理器到BIOS再到Linux操作系统——
都能拥有数字签名，以确保验证过程的根始终受信任。
Moxa V2406C系列符合IEC 62443-3-3和IEC-62443-4-2
系统安全要求，专为保护机密信息而设。

2. Moxa V2406C中的全盘加密功能
 全盘加密主要通过对整个硬盘进行完全加密来防止被盗硬盘

中的机密数据被泄露。Moxa使用TPM 2.0来存储和保护每
台计算机的唯一磁盘解密密钥。只有在安全启动过程得到验
证后，才能获得TPM 2.0中的解密密钥。因此，创建信任链
验证流程有助于确保硬盘中的数据只能通过特定的Moxa计
算机获取。使用Moxa工业Linux（MIL）2.0的Moxa 
V2406C系列符合 IEC 62443-3-3 系统安全要求，专为保护
机密信息而设。

随着轨道交通网络越来越繁忙，英特尔®及其生态系统在推动轨
道交通行业的未来发展方面扮演着重要的角色。通过与行业伙伴
的合作，我们的解决方案以安全启动、认证和内容保护来帮助轨
道交通行业实现从轨道旁到控制中心的整体安全保障。



个案研究：以安全为出发点，帮助实现可靠的轨道交通乘客信息系统（PIS）和网关网络视频录像机
（NVR）的V2406C工业计算机
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图1：轨道机车车辆NVR

Moxa V2406C工业计算机简介
Moxa的V2406C系列工业计算机是坚固耐用的人工智能物联网
（AIoT）边缘计算机，专为恶劣环境而设。外形轻盈小巧、高性
能、强大且更安全的V2406C系列搭载英特尔®酷睿™i7/i5/i3或赛
扬® 高性能处理器，并配备足够的内存扩展和无线连接支持，可
达到IEC-62443-4-2标准2级认证，适用于轨道应用。由于车载
列车系统长时间在恶劣环境中运行，因此它们必须足够坚固，以
承受高湿度、多变的温度和持续的振动，同时还要能被安置在有
电线限制的受限区域。V2406C系列经过严格测试并严格遵守行
业标准，因此即便是在恶劣环境和高速行驶的列车上也能持久可
靠地运行，非常适合轨道交通行业的人工智能和边缘计算应用。
V2406C系列配备丰富的接口，包括2个千兆以太网端口、4个
RS-232/422/485串口、6个DI、2个DO、4个USB 3.0端口、2
个mPCIe无线扩展插槽和4个SIM卡插槽，适用于轨道车载和轨
旁应用。这些接口有助于建立冗余LTE/Wi-Fi连接，确保快速行
驶的列车与轨旁应用程序之间的稳定双向通信。

挑战：传统轨道机车车辆需要人工维护
在新旧轨道机车车辆上，V2406C系列被部署为网络视频录像机
（NVR）的计算机，用于监控目的。但是，传统轨道机车车辆可
能没有配备稳定的互联网连接来将监控录像实时传送回运营控制
中 心 。 因 此 ， V 2 4 0 6 C 系 列 中 存 有 监 控 画 面 的 两 个 热 插 拔
HDD/SSD硬盘可通过维护人员的手动维护定期传输到运营控制
中心中的服务器。此外，其他维护活动，例如通过通用串行总线
（USB）进行的BIOS和操作系统升级，也由维护人员执行。通过
V2406C系列捕获的监控录像受通用数据保护条例（GDPR）监
管。因此，任何有关数据被盗或未经授权泄露的威胁已成为资产
所有者最关心的问题。虽然V2406C系列一般会被放置在一个安
全的机柜中，但仍需要一个纵深防御策略来降低来自特定场景的
威胁。例如，HDD硬盘可能在维护期间或从列车转移到运行控制
中心之间被盗或丢失，最终导致未经授权的数据泄露。在解除运
作阶段也可能会发生未经授权的数据泄露。此外，维护人员在有
意或无意安装恶意BIOS或操作系统时，也可能会发生未经授权的
数据泄露。



解决方案：预先设定措施以增强安全性
V2406C系列采用全盘加密，旨在保护其中储存的敏感数据，帮
助确保这些数据只能由授权设备或人员读取。在启动期间，
V2406C系列通过使用英特尔®Boot Guard作为硬件信任根来启
动信任链验证序列，能在确保BIOS和操作系统的完整性和真实性
后，才解密存储以允许数据访问。有了英特尔®Boot Guard，
Moxa公钥将被存储在中央处理器中属于一次性可编程存储器
（One Time Programmable）的熔断器中，以帮助确保验证过
程的根始终受信任。
 

此外，每个Moxa V2406C系列中软件和硬件的独特标识皆在制
造阶段时与TPM 2.0安全存储访问绑定，以确保加密存储只能在
一个特定的Moxa设备上解密。只有在安全启动过程完成验证后，
方能访问TPM 2.0中的解密密钥。因此，创建信任链验证流程有
助于确保硬盘中的数据只能通过特定的Moxa设备获取，进而防
止机密数据从被盗硬盘中意外泄露。（参考图2）
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图 2：启动期间的Moxa信任链验证

结论
运营技术安全涉及通过硬件和软件堆栈执行的安全措施。它们对
监视、检测和控制业务中的物理系统至关重要。在轨道网络变得
越来越繁忙，恶意攻击不断增长的情况下，保护敏感数据和其他
敏感资产以确保信息技术系统在运行时的完整性变得越来越重要。

如今，英特尔®和Moxa正努力通过智能解决方案来推动轨道交通
行业的未来发展，帮助企业保护其交通网络和系统免受恶意攻击。
借助英特尔®可信执行技术，我们推出了基于硬件的机制，帮助
抵御基于软件的攻击，并保护存储或创建于Moxa V2406C系列
工业级计算机的数据的机密性和完整性。这些功能提供了植根于
硬件的保护机制，为应用程序执行环境提供必要的信任，进而帮
助保护重要数据和流程免受运行在平台中的恶意软件的破坏。对
于希望代理符合IEC 62443等行业安全标准的最终解决方案的业
务合作伙伴，Moxa V2406C完全符合IEC 62443-4-2中的安全目
标，即对主机组件的要求。
欲知详情，请联系您的英特尔®销售代表。

了解详情
• 更多有关Moxa工业计算机的信息
 https://www.moxa.com.cn/products/industrial-comput-

ing/x86-computers/v2406c-series

• 您可与您的英特尔®代表联系，以获取您的组织所需的资源。
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