
第三代英特尔® 至强® 可扩展处理器
5G 用户面功能 (UPF)

通信行业正在开始向 5G 独立 (Stand Alone, SA) 核心网架构转变。三分之二的运营商将在 2021 年底前开始部署 5G SA 核心网1，因此

当前所做的决策将决定他们未来几年内的网络形态。为优化竞争优势，运营商需要站在经济高效的角度扩展网络，以应对数据量以及

各类用户设备 (UE) 和应用的大规模增长。随着这种增长趋势的延续，服务和功能要求也会日益增加，进而对复杂的 5G 核心网络提出

更高要求。

为应对这些需求和复杂性，云原生 5G 网络将成为新兴规范。基于标准的服务器和网络功能虚拟化十多年来在行业内的运用与发展是

云原生 5G 网络的基础。预计到 2024 年，将有超过 80% 的核心网络工作负载实现虚拟化2。目前，乐天正在日本构建云原生全虚拟化

端到端网络，谱写新的历史篇章。

由于通信服务提供商 (CoSP) 要在采用服务化架构和 Web API 的多供应商环境中部署高度分布式云原生 5G 基础设施，因此用户面功能 

(UPF) 的性能和安全性成了 5G 核心网架构师和决策者首要考虑的两大因素。英特尔正在不断开发技术、方法和标准来满足 5G SA 核心 

网对灵活性能和安全性的需求，从而推动 5G 生态系统的发展。

灵活表现助力核心网络转型

在搭载英特尔® 处理器的服务器上，通过在软件中部署 5G 核心网 UPF，运营商即可在网络任意位置为工作负载按需分配处理能力。

覆盖整个网络的灵活性能对在无线服务中发挥云原生技术的优势至关重要。

英特尔多年以来坚持不懈地推动云和网络

转型并取得了诸多成就。例如，利用第三

代英特尔® 至强® 可扩展处理器和英特尔®  

以太网网络适配器，大幅提高了 UPF 性能 

（参见图 1）。该全新平台将处理器平均 

吞吐量提高了 1.42 倍3，可以更少的服务器 

数量支持相同的用户数量。这些性能提升

将为运营商带来众多优势，包括能够以更低 

抖动和时延提供值得期待的新型服务、减少

基础设 施占用空间和降低总体拥有成本 

(TCO)。 

工作负载简介

对于大多数无线网络运营商而言，构建 5G 核心网是推动网络向云原生环境大规模过渡的核心

环节。第三代英特尔® 至强® 可扩展处理器不仅性能出色而且还具备更优的安全性，可为网络

核心工作负载提供强大的技术基础。

突破的性能和基于硬件的安全功能， 
为 5G 核心网发展助力

图 1. 与前代平台相比，UPF 中的每处理器吞吐量提高 1.42 倍3。
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https://newsroom.intel.com/news/intel-tech-power-rakutens-revolutionary-fully-virtualized-end-cloud-native-mobile-network/
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• 第三代英特尔® 至强® 可扩展处理器为灵活、经济高效的 5G 核心 

网落地提供出色的可扩展性，以及丰富的内核数量、频率和功率 

选择。与前几代处理器相比，该平台采用可扩展的平衡架构， 

大幅提高了每核性能、内存子系统性能和 I/O 带宽，从而加快 

UPF 工作负载并优化每节点容量。本代产品 SKU 内核数范围为  

8 到 40，L1 缓存高达 48 KB（与上一代相比提高了 50%）。

处理器还具备增强型加密处理加速功能，能够提高加密数据的

吞吐量。

• 英特尔® 以太网网络适配器 E810 提供出色的网络 I/O，是第三代 

英特尔® 至强® 可扩展处理器的得力帮手。该适配器使用 PCI 

Express Gen4 优化到系统主板的传输带宽，每个适配器端口 

支持高达 100 Gbps 的网络吞吐量。还可利用动态设备个性化 

(DDP) 针对特定工作负载对可编程数据包处理管道进行实时优化，

从而提高数据包处理效率和吞吐量。 

5G 核心网安全性的巨大跃进

相较于前几代网络技术，5G 固有的分布式性质使得安全性成为

了更为重要的考虑因素。通过 5G 服务化架构 (SBA) 相互通信的

功能越来越多，其中不乏各类第三方软件应用。如果任何应用或

网络功能的安全性受到威胁，整个 5G 核心网基础设施都可能暴露

于风险之中。此外，5G 部署必须支持垂直行业与从本地企业基础

设施扩展到公有云的部署的互动，这就需要满足对端到端安全性

的需求。

在搭载第三代英特尔® 至强® 可扩展处理器的系统中，英特尔® 软件

防护扩展（英特尔® SGX）是提供加密工作负载隔离和完整性保护

的核心。这项技术创建受保护的执行飞地 (enclave)，用于隔离 

和保护使用中的应用代码和数据。因为信任边界仅包围安全飞地，

所以英特尔® SGX 大幅减少了潜在的受攻击面（如图 2 所示）。

第三代英特尔® 至强® 可扩展处理器的性能
提升
对于数据包处理工作负载：

• 平均性能提升 46%4

•  内存带宽提高多达 45%5

•  PCI Express Gen4 

（带宽相较 Gen3 提高 2 倍）6

图 2. 利用英特尔® SGX 缩小受攻击面。

潜在的受攻击面： 
客户机操作系统和所有内容

潜在的受攻击面： 
仅限应用（或子应用）飞地

信任边界
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主机操作系统/VMM 主机操作系统/VMM
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应用 应用
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1  “Omeda/IHS operator survey 2019”（2019 年 Omeda/IHS 运营商调查）。

2  来源：50%/>80% 的核心网络部署实现虚拟化（Dell’Oro 报告，2020 年 1 月）。

3  实际性能受使用情况、配置和其他因素的差异影响。请参见 www.intel.com/3gen-xeon-config 的 [91]。

4  实际性能受使用情况、配置和其他因素的差异影响。请参见 www.intel.com/3gen-xeon-config 的 [125]。

5  基于在第三代英特尔® 至强® 可扩展处理器上运行速度高达 3,200 MT/s 的 8 个内存通道与在第二代英特尔® 至强® 可扩展处理器上运行速度高达 
2,933 MT/s 的 6 个内存通道进行对比获得的结果。

6  基于 16 GT/s 传输速率的 PCIe 4.0 与 8 GT/s 传输速率的 PCIe 3.0 进行对比获得的结果。

一般提示和法律声明
实际性能受使用情况、配置和其他因素的差异影响。更多信息请见 www.intel.cn/PerformanceIndex 。

性能测试结果基于配置信息中显示的日期进行测试，且可能并未反映所有公开可用的安全更新。详情请参阅配置信息披露。没有任何产品或组件是绝对安全的。

具体成本和结果可能不同。

英特尔技术可能需要启用硬件、软件或激活服务。

您不得将此文件用于或协助用于任何关于英特尔产品的侵权或其他法律分析的文件。对于后续起草的包含本文所披露标的物的任何专利权利要求，您同意授予
英特尔非排他的、免许可费的许可。

描述的产品可能包含可能导致产品与公布的技术规格有所偏差的、被称为非重要错误的设计瑕疵或错误。一经要求，我们将提供当前描述的非重要错误。

© 英特尔公司版权所有。英特尔、英特尔标识以及其他英特尔商标是英特尔公司或其子公司在美国和/或其他国家的商标。其他的名称和品牌可能是其他所有者
的资产。 

0321/DL/MESH

英特尔与软硬件制造商展开深度合作，让他们的产品能够利用第三代英特尔® 至强® 可扩展处理器集成的硬件增强型安全防护。能够

提高 5G 核心网 UPF 实施安全性的用例和功能包括：

• 机密式服务化架构 (SBA) 通过安全飞地存储用于虚拟功能之间的私钥。

• 通过一组全新的处理器指令，无需配置专用加速器，即可灵活提高加密性能。

• 面对 5G 的迅速发展和端点的多样化演变，英特尔® SGX 可在安全飞地中保护用户机密，实现更加安全的用户设备身份验证。

• 通过在英特尔® SGX 安全飞地内交换密钥以进行验证，增强垂直行业与 5G 核心网之间的应用身份验证保护。

• 英特尔® SGX 进一步保证计费信息的完整性，对访问计费和收费所用核心详细记录 (CDR) 的所有软件进行审核跟踪。

• 在高度分布式 5G 网络中增强合法拦截 (LI)，即使在网络边缘进行 LI，也能保护满足监管合规性所需的计算。

第三代英特尔® 至强® 可扩展处理器通过矢量 AES 指令加快加密处理，由此为使用 IPSec 等保护协议的通信带来高性能安全保护。这种

能力对于保护从非安全分布式 UPF 位置到中央 5G 核心网通信服务提供商网络基础设施之间的通信非常有价值。

结论

在 5G SA 核心网的发展进程中，向云原生技术和通用服务器转变是具有历史意义的里程碑。第三代英特尔® 至强® 处理器具备突破型

性能并集成了基于硬件的安全功能，可助力企业以经济高效的方式实施可扩展的 5G 核心网部署，为充分发挥 5G 优势夯实基础。

了解英特尔如何加速 5G 网络转型，请访问：www.intel.cn/5g

https://www.intel.cn/PerformanceIndex
https://www.intel.cn/5g

