
引言

互联设备和云计算的高速发展推动全球数据以指数级速度增长。数据规模的不断扩大对产品和数据中心基础

设施的质量、可靠性和可用性也提出了更高的要求。这里所说的“质量”是指系统在设定好的情况下能够正确

运行；“可靠性”是指系统在规定时间内、规定条件下能够执行所需功能；而“可用性”则指系统在不中断的

情况下能够按照规格持续运行。 

英特尔一直深耕工具与方法，只为让英特尔® 至强® 处理器能为客户带来优质体验。本文概述了英特尔® 至强® 
处理器的生命周期，以及英特尔如何在下图所示的以下各个开发阶段确保出色的质量。 

• 质量源于设计

• 前期测试与扩展测试

• 自信制造

• 客户部署与支持
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英特尔® 至强® 处理器，铸造质量和可靠性的典范
深耕工具与方法，大力提升数据中心使用体验



质量源于设计 

面向质量的设计

英特尔在设计过程中的每一步举措都以质量为先。设计过程始于成体系的处理器设计方法和严谨的产品定义。

英特尔® 至强® 处理器的出色功能体现在 CPU 芯片架构、微架构、固件和系统软件堆栈设计的方方面面。

这包括在设计过程中就优先考虑可靠性、可用性和可维护性 (RAS) 功能和方法。 

服务器质量不仅仅局限于 CPU 的构建。整个平台的各部分会相互作用，影响数据中心服务的连续性，最终

影响客户体验。例如，服务器十分依赖动态随机存取内存 (DRAM)，将其作为实现速度和成本效益的主要

内存资源。DRAM 故障会导致计算错误，而这种错误在服务器崩溃之前很可能不会被察觉。 

为了提高质量，减少可能因内存错误而导致的服务器崩溃，从第三代英特尔® 至强® 处理器开始，英特尔就

实施了一系列增强措施。英特尔® 至强® 处理器还提供独特的 RAS 功能，通过检测和纠正输出数据错误自动

查找和修复软性内存错误，帮助保护数据。这方面的更多详情，请参阅“Improving Server Uptime in the 
Data Center（延长数据中心服务器的正常运行时间）”解决方案简介。

前期测试与扩展测试

逻辑验证

芯片的流片前验证是一系列工程流程，用于确定正在开发的产品是否符合所需的规格。此外，流片前模拟

和仿真也让芯片实物在被制造出来之前就有机会运行软件和固件。这就开启了产品生命周期前期的质量优化

流程。在流片前阶段，我们会用一个强大的测试套件对英特尔® 至强® 处理器进行模拟测试，以便及早发现

并解决芯片中可能存在的问题。为了提高平台稳定性，我们也会使用多种环境和配置。

•
•
•
•

•
•

®
®

•
•
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https://www.intel.com/content/www/us/en/quality/reliability-availability-serviceability-xeon-paper.html
https://www.intel.com/content/www/us/en/content-details/785599/improving-server-uptime-in-the-data-center.html?DocID=785599
https://www.intel.com/content/www/us/en/content-details/785599/improving-server-uptime-in-the-data-center.html?DocID=785599


英特尔拥有一套定制化的机器学习技术，在流片前和流片后阶段均可用于优化模型的有限运行时间，并

突出那些难以评估的设计区域。这套技术综合利用软硬件反馈来指导测试。开发阶段的芯片测试大大降低了

英特尔® 至强® 处理器整个生命周期内的出错率。

平台验证 

组件集成到系统平台中后就需要进行验证，确保最终平台的功能和性能能够满足用户期望。如今的数据

中心平台集成了一套复杂的软硬件组件，用于满足各种不同需求，涉及从数据存储到复杂人工智能 (AI) 算法

等用例，需要优秀的计算性能和高带宽内存来执行高频计算。 

平台的综合验证需要协调机械、散热、电气和软件各个领域。由于某个特定平台是由数百个组件组成的，

因此必须对每个组件（无论其成本或复杂程度如何）进行优化，才能确保最终平台的高效运行。这些组件

的种类不一而足，可能是低成本的电容器，也可能是昂贵的内存模块。平台验证的任务就是要确保所有系统

组件都能正确地相互配合运作，从而实现最初设计的功能。

平台验证涉及三个主要方面： 

1. 互操作性：确保平台组件可无缝协作。 
2. 工作负载：使用具有代表性的客户内容或工作负载进行测试。 
3. 环境：利用平台实际运行的环境条件开展测试。 

如果这三个主要方面的测试结果都没有问题，就更有助于确保平台能提供客户所期望的基于英特尔® 至强® 
处理器系统的性能、功能、可靠性和体验。

大规模集群验证 

除了组件和平台验证，还需要进行大规模集群验证。这是为了模拟真实的客户环境。英特尔使用具有代表性

的工作负载来验证不同的客户使用场景。此外，英特尔还开发并使用设备群服务，包括升级、维护、编排、

遥测和数据分析，这些与云服务提供商服务提供的服务类似。此举有助于确保客户能够顺利引进英特尔® 
至强® 处理器。大规模集群验证还有助于检测高平均故障间隔 (MTBF) 和边际性故障，因为这些故障往往

难以检测，传统验证方法可能检测不出。

自信制造

制造测试流程 

英特尔在制造过程的不同阶段采用了一套完整的技术，以交付可满足严苛质量和可靠性目标的产品。这些

阶段包括： 

1. 晶圆筛选

2. 分级测试

3. 系统测试
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晶圆筛选：在将单个裸片封装之前，我们会先对晶圆上的每个裸片进行全面测试。这一过程中，我们会结合

采用行业领先的嵌入式内存测试技术、基于扫描的测试、功能测试和参数测试，从而识别和剔除有缺陷的

裸片。通过用扫描测试向量辅以功能测试，可以筛查出传统方法无法检测到的细微缺陷，从而显著提高

产品质量。 

英特尔根据流片前指标和流片后分析，针对制造的各个阶段开发了功能测试。我们还使用先进的数据分析

和机器学习方法，来识别潜在或边际性缺陷导致的可靠性不足的裸片。通过或是未能通过测试的裸片数据

将反馈给英特尔的晶圆工厂，以改进芯片制造工艺。

分级测试：晶圆筛选后，单个裸片接受封装。随后，封装好的设备会在较高的电压和温度条件下承受额外

的压力测试，从而识别并淘汰在生命周期早期就可能会出现问题的设备。接下来，设备将接受分级测试。

在此期间，我们会在产品的最终使用条件下进行全套的内存、扫描、功能和 I/O 测试。分级测试可以确定

每个设备可以运行的工作频率和功率等级。

系统测试：制造的最后一个重要步骤就是对每个设备进行系统测试 (SBT)。系统测试期间，我们会运行多个

操作系统和应用，以验证是否有缺陷部件在先前测试中未检出。系统测试的硬件基于参考板设计，包括双列

直插式内存模块 (DIMM) 和一组 I/O 设备。系统测试期间除了使用标准工作负载，我们也会用特定测试来

筛查静默数据错误 (SDE)。 

系统测试使用的 SDE 测试可确保每台设备执行计算的正确性。这些测试中有许多是英特尔® Data Center 
Diagnostic Tool（详见下文）套件中特有的。其中，有些测试会在所有处理器内核上并行运行相同的复杂

运算（如矩阵运算），并在最后比较结果。有些测试则会执行可逆操作，如加密/解密或压缩/解压缩，检查

结果是否与原始结果一致。大多数 SDE 测试使用伪随机数据和指令，以尽可能多地检测出细微的、随机的、

只会以 SDE 形式表现出来的缺陷。 

筛查静默数据错误

故障的来源多种多样，包括辐射、老化、潜在缺陷、逻辑错误，以及电路开始制造时的边际性问题等。这些

故障可能表现为意外中断，在少数情况下也可能表现为 SDE。 

制造缺陷导致的 SDE 通常很难被发现。数据中心基础设施的大规模特性决定了 SDE 只可能在特定的电压、

频率和温度组合以及特定的操作顺序下出现。因此，在设计筛查 SDE 的测试方法时，必须考虑到这种复杂

情况。 

如上节所述，英特尔在系统测试期间使用了许多测试来筛查在制造过程中表现为 SDE 的缺陷。英特尔已经

证明，许多表现为 SDE 的缺陷无法通过传统的可测试性设计 (DFT) 方法检测出来。这些方法包括在晶圆

筛选和分级测试中使用的基于扫描和阵列的内建自测 (BIST) 测试。而要筛出 SDE 这类重要缺陷，则需要

有像英特尔® Data Center Diagnostics Tool（详见下文）中的具有针对性的功能测试内容。
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https://cdrdv2.intel.com/v1/dl/getContent/788204?explicitVersion=true
https://www.intel.cn/content/www/cn/zh/download/766555/intel-data-center-diagnostic-tool-for-intel-xeon-processors-for-windows.html
https://www.intel.cn/content/www/cn/zh/download/766555/intel-data-center-diagnostic-tool-for-intel-xeon-processors-for-windows.html


客户部署与支持

英特尔® 至强® 处理器在制造完成并交付给客户后，重点将转移到确保高质量的部署和产品支持阶段。为此，

英特尔提供设备群管理工具和定期固件更新。 

面向客户的优质工具 

英特尔通过授权提供一套综合工具，用于测试处理器错误并加以纠正。英特尔自己在生产过程中就使用这些

测试工具，同时也在英特尔网站上向客户提供这些工具。客户可将这些工具用于验证新设计、批量生产以及

数据中心筛查。英特尔与客户密切合作，了解他们的测试需求，定期更新工具，从而优化其有效性。 

以下优质工具可供客户用于设备群管理：

•  英特尔® Data Center Diagnostic Tool (DCDiag)：英特尔独家提供的工具。DCDiag 旨在让客户

测试其整个设备群中的英特尔® 至强® 处理器功能，并找出可能导致 SDE 的潜在缺陷。该工具可作为

系统定期维护计划的一部分来运行，为所测试的处理器提供易于理解的“通过/失败”结果。这样，客户

就能在处理器的全生命周期内发现潜在故障，并迅速加以替换。 

•  英特尔® Open Data Center Diagnostics Project (Open DCDiag)：旨在鼓励行业开展测试开发

协作。英特尔认识到，业内有许多企业和机构正在研究如何更有效、更高效地识别处理器错误。于是

英特尔建立了 Open DCDiag 这一统一的测试开发框架，邀请开源社区发挥创造力，通过开发独特

的测试筛查方法和其他创新解决方案来加强云计算设备群的管理。该项目是英特尔引领行业、不断

提高英特尔® 至强® 平台质量和可靠性的一大典范。  

•  为了尽可能减少服务器停机时间，英特尔提供了一套专有工具，使客户能够进行大规模调试，并准确、

快速地确定问题发生的根因。这套工具有助于进行高效诊断，缩短调试时间，并尽快缓解影响。这套

工具包括自动崩溃转储 (ACD) 和英特尔® Crash Log Technology。在设计中使用基板管理控制器 
(BMC) 的客户可以通过在其设备群中启用 ACD 来收集调试状态。而没有使用 BMC 的客户则可依靠

英特尔® Crash Log Technology 来收集故障发生时的调试状态。这些技术所抓取的调试状态可通过

崩溃转储汇总 (Crash Dump Summarizer) 工具进行解码和处理，从而突出故障的明确特征。在大多

数情况下，这些工具都能帮助客户找到明确的可采取的措施来解决故障问题。 

•  英特尔还开发了其独有的“现场扫描 (In-Field Scan)”功能，用于设备群内的系统筛查。该功能在

第四代英特尔® 至强® 可扩展处理器上首发。此功能就像英特尔在制造过程中进行的筛查一样，通过

发现潜在的处理器缺陷，帮助系统管理员尽可能减少对客户运营的干扰。“现场扫描”提供的内置测试

功能有助于在运行时以较低的开销在现场检测出有缺陷的内核，无需将处理器转至离线状态。

•  英特尔为客户提供高级内存测试 (AMT)，帮助提高内存可靠性。AMT 让客户能够测试 DRAM 的健康

状况，并在对终端用户产生影响之前就发现潜在问题。AMT 工具基于与 DRAM 制造商合作开发的

测试算法，可识别潜在的内存错误，从而改进客户的生产。
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https://www.intel.cn/content/www/cn/zh/support/articles/000058107/processors/intel-xeon-processors.html
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高质量的固件

固件是一种直接内嵌在硬件中使其按照预期运行的软件，充当平台上运行的硬件和软件之间的桥梁。高质量、

可更新的固件对平台的可靠性和安全性至关重要。英特尔通过英特尔平台更新 (IPU) 流程定期发布固件更新。

在平台的整个生命周期内更新固件有助于客户进行长期的设备群管理。 

由于硬件、固件和软件的集成特性，产品更新可能需要英特尔合作伙伴生态系统的额外验证和集成。IPU 
流程促进了生态系统的协调，使英特尔的生态系统合作伙伴能够发布经过验证的更新。这些合作伙伴包括

操作系统供应商、云服务提供商、独立固件供应商、原始设备制造商和系统集成商等——每个合作伙伴都可

向客户发布经过验证的更新。 

为了解决固件更新相关的潜在挑战，英特尔推出了“无缝更新 (Seamless Update)”功能，可减少平台固件

更新所需的系统重启次数。为此，它采用了系统管理模式、统一的可扩展固件接口运行时服务，以及高级

配置和电源接口服务。英特尔还在努力通过可在系统运行时加载的微代码更新尽可能减轻更新影响，避免

重启。

结论

质量和可靠性仍然是英特尔数据中心客户的重要考虑因素，在全球数据和计算需求不断增长的背景下更是

如此。本文重点介绍了英特尔在整个生命周期各个阶段对质量的重视，包括：

• 质量源于设计：优先考虑 RAS 功能。

• 前期测试与扩展测试：开展广泛的逻辑、平台和大规模集群验证。

• 自信制造：通过晶圆筛选、分级测试和系统测试筛查缺陷。

• 客户部署与支持：提供 DCDiag、特有的设备群管理工具和 IPU 流程。

作为一家整合设备制造商 (IDM)，英特尔拥有广阔的行业视野，能够更好地理解和预测未来的质量挑战。我们

在英特尔® 至强® 处理器生命周期的每个阶段都采取了端到端质量优化措施，尽可能提高产品质量和可靠性。

英特尔期待继续与客户合作，满足数据中心严苛的质量要求。
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